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Выступающий
Заметки для презентации
Напомнить модель работы ВСЕХ приложений в архитектуре ТСР/IP – упорядоченная последовательность байтов.


NAT — Network Address
Translation


Выступающий
Заметки для презентации
Здесь мы рассмотрим функционирование и организацию одного из очень важных и широко используемых приложений NAT - Network Address Translation. 


Strong End-to-End

® "The network's job is to transmit datagrams as
efficiently and flexibly as possible. Everything else
should be done at the fringes."

171.64.15.55
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Выступающий
Заметки для презентации
Если мы вспомним Е2Е принцип, то согласно этому принципу работа сети должна заключаться в как можно более эффективной и гибкой передачи дейтаграмм, все остальное должно выполняться в конечных точках. Согласно этому принципу если есть два хоста с IР  адресами, то все, что должна делать сеть, – это эффективно передать дейтаграмму от одного к другому.  Если начать добавлять интеллекта сети, например, выполнять какие-то сервисы, то появляются зависимости, состояния и т.п. сложность начинает расти. 
NAT является прекрасным примером, когда введение таких внутренних сервисов оказывается разумным компромиссом, приносящим много пользы.  Однако, добавляемая сложность привносит определенные заботы и хлопоты.  NAT можно представить себе как некий ящик, который стоит между хостом и Интернетом. Этот ящик имеет свой собственный IP адрес, например, Х. NAT выполняет следую функцию. Когда приходит пакет от нашего компьютера, имеющего некоторый внутренний IP адрес,  адресованный куда-то в Интернет, NAT  переписывает пакет так, как будто он исходит от NAT, то есть ему приписывается IP адрес NAT.  Таким образом, у NAT есть внутренний и внешний интерфейсы. Когда пакет доставлен по назначению, то получатель видит, что пакет пришел с адреса Х и отправляет ответ на адрес Х. NAT, получив пакет, определяет, что он должен быть адресован нашему компьютеру. Он переписывает опять заголовок, проставляя внутренний IP, и отправляет пакет через свой внутренний интерфейс I.
  Большинство беспроводных маршрутизаторов сегодня – это NAT.  ISP выделяет один IP адрес. Сам NAT выделяет локальные адреса всем компьютерам, которые находятся за ним. Все эти «внутренние» компьютеры разделяют один и тот же IP адрес.  Заметим, что NAT обеспечивает усиление безопасности компьютеров, находящихся за ним. Поскольку злоумышленнику очень сложно узнать внутренний адрес компьютера, который он хотел бы атаковать.

Существует 3 базовых концепции трансляции адресов: статическая (Static Network Address Translation), динамическая (Dynamic Address Translation), маскарадная (NAPT, NAT Overload, PAT).
Статический NAT — Отображение незарегистрированного IP-адреса на зарегистрированный IP-адрес на основании один к одному. Особенно полезно, когда устройство должно быть доступным снаружи сети.
Динамический NAT — Отображает незарегистрированный IP-адрес на зарегистрированный адрес из группы зарегистрированных IP-адресов. Динамический NAT также устанавливает непосредственное отображение между незарегистрированным и зарегистрированным адресом, но отображение может меняться в зависимости от зарегистрированного адреса, доступного в пуле адресов, во время коммуникации.
Перегруженный NAT (NAPT, NAT Overload, PAT, маскарадинг) — форма динамического NAT, который отображает несколько незарегистрированных адресов в единственный зарегистрированный IP-адрес, используя различные порты. Известен также как PAT (Port Address Translation). При перегрузке каждый компьютер в частной сети транслируется в тот же самый адрес, но с различным номером порта.
Механизм NAT определён в RFC 1631, RFC 3022.

Типы NAT
Классификация NAT, часто встречающаяся в связи с VoIP. Термин «соединение» использован в значении «последовательный обмен пакетами UDP».
Симметричный NAT (Symmetric NAT) — Трансляция, при которой каждое соединение, инициируемое парой «внутренний адрес: внутренний порт» преобразуется в свободную уникальную случайно выбранную пару «публичный адрес: публичный порт». При этом инициация соединения из публичной сети невозможна.
Cone NAT, Full Cone NAT — Однозначная (взаимная) трансляция между парами «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любой внешний хост может инициировать соединение с внутренним хостом (если это разрешено в правилах межсетевого экрана).
Address-Restricted cone NAT, Restricted cone NAT — Постоянная трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любое соединение, инициированное с внутреннего адреса, позволяет в дальнейшем получать ему пакеты с любого порта того публичного хоста, к которому он отправлял пакет(ы) ранее.
Port-Restricted cone NAT — Трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт», при которой входящие пакеты проходят на внутренний хост только с одного порта публичного хоста — того, на который внутренний хост уже посылал пакет.

Это протокол прикладжного уровня т.к. использует протокол ТСР.
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Выступающий
Заметки для презентации
Пусть есть два хоста А и В за NAT и ssh сервер S. Пусть А хочет открыть ssh сессию. А шлет пакет с адреса 10.0.0.101 с порта 5000, открывая ТСР сессию.  NAT  переписывает 10.0.0.101 на 128.14.22.8, но указывает свой порт 8035. Сервер S,  получив запрос, отвечает SYN+ACK на адрес 128.14.22.8 на порт 8035. NAT транслирует этот адрес в 10.0.0.101 порт 5000. В свою очередь, машина В инициирует аналогично сессию с ssh сервером.
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Выступающий
Заметки для презентации
Как же происходит трансляция, отображение адресов? Есть множество способов реализации такого отображения, которые мы рассмотрим позже.   Самое главное что объединяет эти способы – 

NAT  строит отображение только тогда, когда он получает запрос от внутреннего адреса (внутреннего интерфейса). 

Итак, у нас есть внешний и внутренний интерфейсы (рисуем на слайде).  Пусть опять мы открыли ТСР сессию с адреса 10.0.0.101 порт 5000 на адрес 18.181.0.31 порт 22. NAT фиксирует пару (10.0.0.101 порт 5000; 128.34.22.8 порт 7009) для отображения на уровне ТСР.  Эта схема не имеет понятия состояния. Именно так работает беспроводной маршрутизатор. 
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Выступающий
Заметки для презентации
Здесь мы рассмотрим разные схемы отображения, используемые при реализации NAT. Мы рассмотрим лишь  базовые схемы отображений между внутренним и внешним интерфейсами. На практике их существует огромное количество. Мы увидим, почему NAT так усложняет работу приложений в некоторых случаях.
(слайд 7)
Рассмотрим пример, когда машина за NAT устанавливает соединение с web сервером по порту 80.  NAT запоминает отображение (10.0.0.101 порт 4512; 128.34.22.8 порт 6641). 



I1Ba Bonpoca

* K kakum naxketam NAT npumeHseT oTobpaxeHue?

* Kak u koraa NAT npumeHseT otobpaxeHue?

TepmuHonorua u Tunusauma NAT no RFC3489
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Выступающий
Заметки для презентации
Типы NAT
Классификация NAT, часто встречающаяся в связи с VoIP. Термин «соединение» использован в значении «последовательный обмен пакетами UDP».
Симметричный NAT (Symmetric NAT) — Трансляция, при которой каждое соединение, инициируемое парой «внутренний адрес: внутренний порт» преобразуется в свободную уникальную случайно выбранную пару «публичный адрес: публичный порт». При этом инициация соединения из публичной сети невозможна.
Cone NAT, Full Cone NAT — Однозначная (взаимная) трансляция между парами «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любой внешний хост может инициировать соединение с внутренним хостом (если это разрешено в правилах межсетевого экрана).
Address-Restricted cone NAT, Restricted cone NAT — Постоянная трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любое соединение, инициированное с внутреннего адреса, позволяет в дальнейшем получать ему пакеты с любого порта того публичного хоста, к которому он отправлял пакет(ы) ранее.
Port-Restricted cone NAT — Трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт», при которой входящие пакеты проходят на внутренний хост только с одного порта публичного хоста — того, на который внутренний хост уже посылал пакет.

Здесь возникает два вопроса:
Какие пакеты NAT пропускает чрез такое отображение?
Как и когда NAT строит такое отображение?
(слайд 9)
RFC 3489 – мы будем следовать этой терминологии.
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Выступающий
Заметки для презентации
FC NAT (Full Cone NAT) или Конический NAT.
NAT этого типа любой пакет, поступивший на внешний интерфейс на адрес 128.34.22.8 порт 6641, будет всегда его транслировать на адрес 10.0.0.101 порт 4512, не зависимо от значения адреса отправителя. Получается как бы конус, с любого исходящего адреса пакет на адрес  128.34.22.8 порт 6641 всегда будет передан на адрес  10.0.0.101 порт 4512.
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Выступающий
Заметки для презентации
Другая схема, которая называется Конический NAT с ограничениями или RC NAT, транслирует адрес 128.34.22.8 порт 6641 в 10.0.0.101 порт 4512 только при фиксированном адресе отправителя, например, 18.181.0.31, который фиксируется при установке соединения по запросу с внутреннего интерфейса. В этом случае, если другой web сайт на другом хосте, который отправит пакет на адрес 128.34.22.8 порт 6641, то этот пакет не будет подвергнут отображению. Скорее всего, он будет сброшен. Но если хост S отправит пакет с порта 1099, то хост А его получит, где адрес отправителя будет 18.181.0.31 порт 1099.
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Выступающий
Заметки для презентации
Последняя схема из конических – NAT с ограничим по портам или PRC NAT. Она работает также как и RC  NAT с ограничением + фильтрация по номеру порта.  Такой NAT хранит не только адрес, с которого ожидается пакет, но и номер порта с которого он ожидается. Поэтому если сервер S ответит с новым номером порта (или другой сервер ответит), но такой пакет будет сброшен.   
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Выступающий
Заметки для презентации
Последняя схема – симметричный NAT или S NAT.  Эта схема позволяет с одного и того же внутреннего адреса строить соединения с разными внешними адресами.  Эта схема является PR NAT по определению. Если с одного и того же внутреннего адреса и порта на NAT поступить запрос на соединение с внешним адресом и портом, то для каждого нового внешнего адреса и порта будет выделяться новая пара, т.е. новый порт на NAT.
(На слайде) С одного и того же внутреннего адреса (10.0.0.101:4512) соединение идет как на адрес (18.181.0.31:3311) так и на (18.181.0.32:3311). Симметричный NAT  построит отображение для обоих случаев. Оба потока пакетов будут поступать на один и тот же внутренний адрес.  Итак, для разных адресов получателей при одном и том же отправителе будет построено два разных отражения. 
Здесь есть одна проблема – если с внутреннего адреса было установлено несколько отображений, а позднее (например, один из игроком переместился за другой сервер), адрес поменял, то эта схема будет работать не эффективно. Останется и новой отображение и старое. 
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Выступающий
Заметки для презентации
 Рассмотрим пример. Пусть есть NAT  128.34.22.8 и два хоста А и В с внутренними адресами  10.0.0.99 и 10.0.0.101, которые соединены через коммутатор. Пусть мы хотим организовать IP телефонию. Используем UDP  с порта 4512. Это транслируется в порт 6641 на NAT.  
Вопрос, что будет, если В направит трафик на 128.31.22.8:6641? Если это Конический NAT , то он оттранслирует адрес назначения  на 10.0.0.101:4512, где этот пакет должны отбросить, т.к. А ничего не отправлял на внутренний адрес 10.0.0.99. Почему нельзя транслировать не только адрес получателя, но и адрес отправителя? Это позволит различить случаи, когда отправителем является NAT, от случая, когда отправителем является 10.0.0.99. 
Например, В шлет пакет на 128.34.22.8:6641 с адресом отправителя 10.0.0.99:Х. NAT транслирует в адрес назначения 10.0.0.101:4512 с адресом отправителя 128.34.22.8:У. Хост А ответит на 128.34.22.8:У, который будет оттранслирован на 10.0.0.99:Х. Эта схема взаимодействия пришла из телефонии. Это пример весьма не простого поведения NAT.
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Выступающий
Заметки для презентации
Наряду с положительным влиянием – сокращение необходимого числа IP адресов, увеличение безопасности и другое,NAT имеет и негативные последствия. Мы уже видели на примере Skype, что происходит, если абонент находится за NAT.  Рассмотрим подробнее.
Если А за NAT, то нельзя установить напрямую ТСР  соединение.  Как В может установить ssh соединение  с А?  ssh – сервер, он не может сгенерировать запроса. NAT позволяет устанавливать соединения исходящие из-за NAT, но не входящие извне. Это первое влияние NAT.  Это усложняет работу приложений.

Сервер за NAT ставить бессмысленно.


WHBepcHOe coeauHeHue
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Выступающий
Заметки для презентации
Инверсное соединение.  Вводят  сервер инверсных соединений  R.  Этот сервер знает NAT и тех кто за ним. Поэтому В обращается к R, а тот уже использует NAT, транслируя обращение к А. Только после этого А открывает соединение с В.
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Выступающий
Заметки для презентации
Оба абонента за NAT.  Для этого вводят специальный сервер рандеву - ретранслятор.  Этот сервер имеет открытые соединения с А и В. Поэтому когда один из них запрашивает соединение другим, то сервер R пересылает В данные для соединения с А и наоборот.  Здесь нарушается принцип Е2Е, т.к. в середине возникает некоторый сервер который знает что происходит и следит за этим. Если же есть необходимость открыть прямые соединение, то как быть? (следующий слайд)



NMpunoxeHue:N AT npoOOUHUK
(h@le—-punching)

Server
(18.181.0.31)

NAT NAT
(128.34.22.8) (76.18.117.20
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Выступающий
Заметки для презентации
NAT Hole-Punching.  Есть два клиента А и В, оба за NАТом, оба не хотят использовать промежуточный сервер, а им нужны прямые соединения.  Пусть В использует UDP через порт 6000 для связи с внешним сервером. Тот в ответ пришлет сообщение, что сервер получил запрос  с 76.18.117.20:9091. Теперь B знает что 10.1.1.9:6000 во внешнем мире выглядит как 76.18.17.20:9091. Точно также поступает А. Теперь А и В могут соединиться напрямую посылая пакеты соответствующим NАТам на надлежащие порты, используя конический NАТ. Схожие схемы существуют и с другими типами NАТ.



NAT = Hetr HoOBOMY
TpaHcnopTy!

NAT
oL/ (128.34.22.8) oL

18.181.0.31

18.181.0.31 18.181.0.31 |

10.0.0.101 10.0.0.101 | —) 128.34.22.8
80 [ 4512 4512
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Выступающий
Заметки для презентации
NАТ имеет более глубокое последствие - NAT должен знать транспортные протоколы, их заголовки. Поэтому вводить новые транспортные протоколы нет возможности. NAT не позволит, он о них ничего не знает.



O6cyxpneHune NAT

e OyeHb NONe3HOe HOBLLEeCTBO
O I'IOBTOpHOe mMcnonb3losaHume Gﬂ.pZCOB

0 6e3onacHoOcTb (He 9BHOe OTKpLITUE coeAuHeHUs -
3TO MOXeT 6bITb NONEe3HO)

 O4YeHb OCNOXHAET XU3Hb
O OYeHb YCNoxHsaeT pa3paboTky npunoxeHum
0 6e3 NAT VoIP 6b1n10 6bI NpoLe

» [lebatuposatb NAT mOxXHO, HO 6ecnonesHo -
OH ecTb!
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Выступающий
Заметки для презентации
Reuse адресов, безопасность – это плюсы.
Очень трудно создавать приложения – Skype. NAT не бал стандартизован до последнего времени. Поэтому в сети было много не благополучного.

UDP – RFC 4787

TCP – RFC 5382




HoBada Tanua HTepHeTa

ypOBeHb KaHa/1a N1 HNXKe
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Выступающий
Заметки для презентации
Если ранее IP был талией Интернета, то теперь с NAT эту талию составляют IP&(ICMP, TCP, UDP). Таким образом, NAT оказал не только технологическое влияние, но и архитектурное на Интернет. 



DNS - Domain Name Service




DNS

e 3aaaua:
O COnocCTasfeHUue CUMBOSTINYECKOro umeHu IP
aapecy
O aBTOMATUYECKaqa p€3OJ'II-OLlM$I Cl.D.p@COB

*DNS (Domain Name System)

O pacnpepeneHHas 6a3a AGHHLIX, NOAAEPKUBAIOLLAS
Nepapxmuyeckyro CUCTeEMy UMeH AN UAEHTUMPUKALUU
y3nios B ceTu Internet

O MeXaHU3M B3aUMOAEeUCTBUS MALLUH B CeTU
Internet c aTomn 6a3zou AAHHbIX
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Выступающий
Заметки для презентации
Имена всех ресурсов в Интернете собраны в БД.
Эта База имен является распределенной, так как нет такой ЭВМ, где бы хранилась вся эта информация. 
Имя содержит несколько полей (длиной не более 63 символов каждое), разделенных точками, и может содержать не более 255 октетов, включая байт длины. 
Анализ имени производится справа налево. Самая правая секция имени характеризует страну, или характер организации образовательная, коммерческая, правительственная и т.д.


DNS: cTpykTypQa MumeH

* Mepapxuueckaa apeBoBMAHAA CTPYKTYpa UMeH

1 .

ru.wikipedia.org.

ot

(wikipedia | [ fsf | [ .. ]
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Выступающий
Заметки для презентации

Каждому узлу (прямоугольнику на рисунке) соответствует имя, которое может содержать до 63 символов. Только самый верхний, корневой узел не имеет имени. При написании имени узла строчные и прописные символы эквивалентны. Имя домена, завершающееся точкой, называется абсолютным или полным именем домена 

Список корневых серверов можно получить по адресу: www.internic.net . Корневые серверы хранят информацию об именах и адресах всех серверов доменов второго уровня. Корневых серверов несколько, один – активный, остальные – зеркала.



CraHaapTU30BaHHbIEe CYyPPUKCbI UMEH

ITone anpeca
.aero
.arts
.biz
.com
.coop
firm
.gov
.info
.org
.edu
.jobs

.mil
.mobi

.museum
.name

.net
.pro

.int

.rec
.tel

.travel

.arpa
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CaliThl 1 CEpBHUCHI, OPHUEHTHPOBaHHBIE Ha pa0OTy C MOOHIIBHBIMU
TenedoHaMn U 6ECIIPOBOAHBIMHM YCTPOWCTBAMHA

HNwms nomeHa my3est
HMst moMeHa 4acTHOIO JIMIia
bonbsmast ceTsh;

ITpodeccrmonan, mocToliHbI HOoBepus. Y npaBisiercs: RegistryPro
(http://www.nic.pro/);

MexxayHapoaHasi OpraHu3anms;
Pa3Bneuenwust;

XpaHeHI/Ie " yrnpaBJICHHUEC IICPCOHATIBHBIMU U KOPIIOPaTUBHBIMH
KOHTAKTHBIMH JAaHHBIMH ;

TyparencTsa;

TeneBunenue. XoTs CyLIECTBYET JOMEH bbc.tv, a perucrpanus B
aToit 30He B PD nponeeraer (cMm. Ru center, opuiinansHOro craryca
B KadectBe TLD sTOoT oMeH He nosyuni. B 6a3e manueix JANA

(cm. HanmmoHajibHBIC KOABI JIOMECHOB B IHTEpHET 3TOT JOMEH
3anucaH nomnpexHnemy 3a TUVALU

CroenuaabHBIM JOMEH, UCIIONB3YEMBIN i1 peoOpazoBaHus [P-

23.04.2016



Выступающий
Заметки для презентации
Секции .mil и .gov принадлежат исключительно американским сетям (хотя и многие другие трех-символьные секции адреса, например .edu, чаще, но не всегда, принадлежат американским университетам и другим учебным организациям). Структура имен обычно отражает структуру организации, которой принадлежат сети или ЭВМ, но не архитектуру сети в этой организации.  Пример доменной системы МГУ и ф-та ВМК.


[eorpadmnyeckoe pacrnoAoXeHne KOPHEBbIX
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Выступающий
Заметки для презентации
Корневые серверы DNS — DNS-серверы, содержащие информацию о доменах верхнего уровня, указывающую на DNS-серверы, поддерживающие работу каждого из этих доменов. Основные корневые серверы DNS размещены в домене root-servers.org и обозначаются латинскими буквами от A до М. Они управляются различными организациями, действующими по согласованию с ICANN. Количество серверов ограничено в связи с максимальным объёмом UDP-пакета (большее количество серверов потребовало бы перехода на TCP-протокол для получения ответа, что существенно бы увеличило нагрузку).
У многих корневых серверов DNS существуют зеркала. В частности, российское зеркало сервера F расположено в РосНИИРОС в Москве, сервера K в Новосибирске, а сервера L в Ростове-на-Дону.
Из-за существовавших в прошлом ограничений на размеры DNS-пакета (512 байт) в DNS-ответ могло быть помещено всего 13 серверов (от A до M — тринадцатой буквы в алфавите), сейчас за этими 13 именами стоят более 200 серверов. Ближайший (к пользователю) адрес «зеркала» корневого сервера выбирается автоматически благодаря IP AnyCast. Так, при обращении к K.root-servers.net, пользователь из Новосибирска скорее всего обратится к новосибирскому серверу (в NSK-IX).
anycast — метод рассылки пакетов, позволяющий устройству посылать данные ближайшему из группы получателей. Реализован, в частности, в протоколе IPv6.
В протоколе IP anycast реализован путём публикации одинакового маршрута из различных точек сети через протокол BGP. Одним из основных критериев выбора маршрута в BGP является AS-path — набор (список) номеров автономных систем, через которые должен пройти пакет; выбирается маршрут с самым коротким списком AS-path. При получении анонса маршрутов из двух и более точек, будет выбран самый короткий.
Из-за особенностей топологии сети или её политики ближайший узел не обязательно будет географически ближайшим.
В настоящее время anycast используется в сети Internet для уменьшения времени реакции и для балансировки нагрузки корневых DNS-серверов. Например, корневой DNS-сервер K имеет множество инсталляций, в том числе в Амстердаме, Лондоне, Токио, Дели, Майами, Рейкьявике, Новосибирске, Хельсинки и других городах.


Функционирование корневых серверов критично для функционирования сети Интернет в целом.


DNS: OCHOBHbI@ NOHATUSA

» [lomeH - y3en u cea3aHHOe NoaAepeso B
Nepapxmu4eckon CTpyKType MmeH

* PecypcHasa 3anucb - eauHuUa xpaHeHUs
UHpOpMaLUU

* DNS-cepsep u DNS-knueHT
* DNS-3anpoc

* 30Ha - 4YacCTb NoAAepeBa AOMeHa BMecTe C
pecypcHLIMU 3aNUCIMU

» [eneruposaHue - nepeaava
OTBETCTBEHHOCTU 3a 30HY OTAEeSIbHOMY

cepBepy
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Выступающий
Заметки для презентации
Каждый сервер содержит лишь часть дерева имен. Эта часть называется зоной ответственности сервера. Зона представляет собой часть поддерева имен.

DNS-сервер может делегировать ответственность за часть зоны другим серверам, создавая субзоны. Когда в зоне появляется новая ЭВМ или субдомен, администратор зоны записывает ее имя и IP-адреса в базу данных сервера. Администратор зоны определяет, какой из DNS-серверов имен является для данной зоны первичным. Число вторичных серверов не лимитировано. Первичный и вторичный (зеркало) серверы должны быть независимыми и работать на разных ЭВМ, так чтобы отказ одного из серверов не выводил из строя систему в целом. Отличие первичного сервера имен от вторичного заключается в том, что первичный загружает информацию о зоне из файлов на диске, а вторичный получает ее от первичного. Администратор вносит любые изменения в соответствующие файлы первичного сервера, а вторичные серверы получают эту информацию, периодически (раз в 3 часа) запрашивая первичный сервер. Пересылка информации из первичного во вторичные серверы имен называется зонным обменом. Как будет вести себя сервер, если он не имеет запрашиваемой информации? Он должен взаимодействовать с корневыми серверами. Таких серверов насчитывается 13 и их IP-адреса должны содержаться в конфигурационных файлах.

Корневые серверы хранят информацию об именах и адресах всех серверов доменов второго уровня. 

Ресурсная запись — единица хранения и передачи информации в DNS. Каждая ресурсная запись имеет имя (то есть привязана к определенному Доменному имени, узлу в дереве имен), тип и поле данных, формат и содержание которого зависит от типа.
Зона — часть дерева доменных имен (включая ресурсные записи), размещаемая как единое целое на некотором сервере доменных имен (DNS-сервере), а чаще — одновременно на нескольких серверах. Целью выделения части дерева в отдельную зону является передача ответственности за соответствующий домен другому лицу или организации. Это называется делегированием. Как связная часть дерева, зона внутри тоже представляет собой дерево. Если рассматривать пространство имен DNS как структуру из зон, а не отдельных узлов/имен, тоже получается дерево; оправданно говорить о родительских и дочерних зонах, о старших и подчиненных. На практике, большинство зон 0-го и 1-го уровня ('.', ru, com, …) состоят из единственного узла, которому непосредственно подчиняются дочерние зоны. В больших корпоративных доменах (2-го и более уровней) иногда встречается образование дополнительных подчиненных уровней без выделения их в дочерние зоны.
Делегирование — операция передачи ответственности за часть дерева доменных имен другому лицу или организации. За счет делегирования в DNS обеспечивается распределенность администрирования и хранения. Технически делегирование выражается в выделении этой части дерева в отдельную зону, и размещении этой зоны на DNS-сервере (см. ниже), управляемом этим лицом или организацией. При этом в родительскую зону включаются «склеивающие» ресурсные записи (NS и А), содержащие указатели на DNS-сервера дочерней зоны, а вся остальная информация, относящаяся к дочерней зоне, хранится уже на DNS-серверах дочерней зоны.
DNS-сервер — специализированное ПО для обслуживания DNS, а также компьютер, на котором это ПО выполняется. DNS-сервер может быть ответственным за некоторые зоны и/или может перенаправлять запросы вышестоящим серверам.
DNS-клиент — специализированная библиотека (или программа) для работы с DNS. В ряде случаев DNS-сервер выступает в роли DNS-клиента.
Авторитетность  — признак размещения зоны на DNS-сервере. Ответы DNS-сервера могут быть двух типов: авторитетные (когда сервер заявляет, что сам отвечает за зону) и неавторитетные, когда сервер обрабатывает запрос, и возвращает ответ других серверов. В некоторых случаях вместо передачи запроса дальше DNS-сервер может вернуть уже известное ему (по запросам ранее) значение (режим кеширования).



CTpyKTYpPQA OpraHusaumm padoTsl
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DNS: npumep peKypCHUBHOM

PEe30AIOLUMU aApeca
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Выступающий
Заметки для презентации
Существует два вида запросов: рекурсивные и итеративные. Первый вид предполагает получение клиентом IP-адреса, а второй - адреса сервера, который может сообщить адрес. Первый вид медленнее, но дает сразу IP-адрес, второй эффективнее - в вашем сервере копится информация об адресах серверов имен. Одним из способов повышения эффективности трансляции имен в адреса является кэширование, то есть хранение в оперативной памяти имен-адресов, которые использовались последнее время особенно часто. Рассмотрение процесса обмена между ЭВМ-клиентом и сервером имен может прояснить работу системы в целом. Прежде чем использовать протоколы UDP или TCP прикладная программа должна узнать IP-адрес объекта, куда она хочет послать дейтограмму. Для решения этой проблемы программа посылает запрос в локальный сервер имен.



PopmaT DNS coobLieHuu
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Выступающий
Заметки для презентации
В одном запросе может содержаться несколько вопросов. Если сервер не сможет ответить на вопросы, он пришлет отклик, где содержатся адреса других серверов, способных дать ответ.

Каждое сообщение начинается с заголовка, который содержит поле идентификация, позволяющее связать в пару запрос и отклик. Поле флаги определяет характер запрашиваемой процедуры, а также кодировку отклика. Поля число... определяют число записей соответствующего типа, содержащихся в сообщении. Так число запросов задает число записей в секции запросов, где записаны запросы, требующие ответов. Каждый запрос состоит из символьного имени домена, за которым следует тип запроса и класс запроса.


DNS: pecypcCcHQasa 3anuchb

umsa (NAME) — nomeHHOe ums, K KOTOpOMY
NPUBA3aHA AAHHAA pecypCcHAs 3anmchb

TTL (Time To Live) — aonyctumoe spems
XpaHeHUs AaHHOW peCypCHOM 3anmucKU B Kalle
HeoTeeTcTBeHHOro DNS-cepsepa

tun (TYPE) pecypcHoM 3anucu — onpegenseT
POpMAT U HasHa4yeHue AaHHOW peCypCHOU 3anucum

anuvHa nona aaHHbIx (RDLEN)

nose AaHHbIX (RDATA), mopmat n coaepxaHue
KOTOpPOro 3aBUCUT OT TUMaA 3anUcuU.
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Выступающий
Заметки для презентации

Ресурсная запись — единица хранения и передачи информации в DNS. Каждая ресурсная запись имеет имя (то есть привязана к определенному Доменному имени, узлу в дереве имен), тип и поле данных, формат и содержание которого зависит от типа.
Зона — часть дерева доменных имен (включая ресурсные записи), размещаемая как единое целое на некотором сервере доменных имен (DNS-сервере, см. ниже), а чаще — одновременно на нескольких серверах (см. ниже). Целью выделения части дерева в отдельную зону является передача ответственности (см. ниже) за соответствующий домен другому лицу или организации. Это называется делегированием (см. ниже). Как связная часть дерева, зона внутри тоже представляет собой дерево. Если рассматривать пространство имен DNS как структуру из зон, а не отдельных узлов/имен, тоже получается дерево; оправданно говорить о родительских и дочерних зонах, о старших и подчиненных. На практике, большинство зон 0-го и 1-го уровня ('.', ru, com, …) состоят из единственного узла, которому непосредственно подчиняются дочерние зоны. В больших корпоративных доменах (2-го и более уровней) иногда встречается образование дополнительных подчиненных уровней без выделения их в дочерние зоны.
Делегирование — операция передачи ответственности за часть дерева доменных имен другому лицу или организации. За счет делегирования в DNS обеспечивается распределенность администрирования и хранения. Технически делегирование выражается в выделении этой части дерева в отдельную зону, и размещении этой зоны на DNS-сервере (см. ниже), управляемом этим лицом или организацией. При этом в родительскую зону включаются «склеивающие» ресурсные записи (NS и А), содержащие указатели на DNS-сервера дочерней зоны, а вся остальная информация, относящаяся к дочерней зоне, хранится уже на DNS-серверах дочерней зоны.

Всего существует 20 различных типов RR-записей. Имя домена в такой записи может иметь произвольную длину. Поля тип и класс характеризуют тип и класс данных, включенных в запись (аналогичны используемым в запросах). Поле время жизни (TTL) содержит время (в секундах), в течение которого запись о ресурсах может храниться в буферной памяти (в кэше). Обычно это время соответствует двум дням. Формат информации о ресурсах зависит от кода в поле тип, так для тип=1 - это 4 байта IP-адреса. Сервер имен может обслуживать и другие запросы, например, по IP-адресу определять символьное имя домена или преобразовать имя домена в адрес почтового сервера. Когда организация присоединяется к Интернет, она получает в свое распоряжение не только определенную DNS-область, но и часть пространства в in-addr.arpa, соответствующую ее IP-адресам. Домен in-addr.arpa предназначен для определения имен по их IP-адресам. Такая схема исключает процесс перебора серверов при подобном преобразовании.


DNS: TUnNbl peCypCHbIX 3anuceu

3anucb A éaddress record) unu 3anNUcb aapeca CBA3bIBAET UMSA XOCTA C
aapecom I

3anuce AAAA (IPv6 address record) cea3bIiBaeT Mg XOCTa C aAPecoOM
npotokona IPvé

3anucb CNAME (canonical name record) unu KaHOHUYecKas 3aNUCb UMEHU
(NnceBAOHUM) UCNONb3yeTCa ANS NepeHanpassieHUa Ha Apyroe ums

3anucb MX (mail exchange) nnu noutoebriA 06MeHHUK yKasbisaeT cepsep(bl)
obmeHa nouTou AN AGHHOTO AOMeHa

3anucb NS (nhame server) ykasbisaeT Ha DNS-cepBep ang AaHHOrO AOMeHa

3anucb PTR (pointer) unu sanuce ykasatensa ceasbiBaet IP xocTa ¢ ero
KQHOHUYECKUM nMeHem

3anuce SOA (Start of Authority) unu HayanbHAs 3aNUCb 30HLI YKA3LIBAET,
HQ KOKOM cepBepe XpaHUTCS 3TANIOHHAS UHPOPMALMA O AGHHOM AOMeHe,
COAEPXUT KOHTAKTHYHO UHEOPMALMFO NLIA, OTBETCTBEHHOMO 3a AGHHYHO 30HY

3anuce TXT coaepxuT HeuHTepnpeTUpyemyro TeKCTOBYHO UHPOPMALUIO
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Заметки для презентации
Наиболее важные типы DNS-записей:
Запись A (address record) или запись адреса связывает имя хоста с адресом протокола IPv4. Например, запрос A-записи на имя referrals.icann.org вернёт его IPv4-адрес — 192.0.34.164.
Запись AAAA (IPv6 address record) связывает имя хоста с адресом протокола IPv6. Например, запрос AAAA-записи на имя K.ROOT-SERVERS.NET вернёт его IPv6-адрес — 2001:7fd::1.
Запись CNAME (canonical name record) или каноническая запись имени (псевдоним) используется для перенаправления на другое имя.
Запись MX (mail exchange) или почтовый обменник указывает сервер(ы) обмена почтой для данного домена.
Запись NS (name server) указывает на DNS-сервер для данного домена.
Запись PTR (pointer) или запись указателя связывает IP-адрес хоста с его каноническим именем. Запрос в домене in-addr.arpa на IP-адрес хоста в reverse форме вернёт имя (FQDN) данного хоста (см. Обратный DNS-запрос). Например, (на момент написания) для IP-адреса 192.0.34.164 запрос записи PTR 164.34.0.192.in-addr.arpa вернёт его каноническое имя referrals.icann.org. В целях уменьшения объёма нежелательной корреспонденции (спама) многие серверы-получатели электронной почты могут проверять наличие PTR-записи для хоста, с которого происходит отправка. В этом случае PTR-запись для IP-адреса должна соответствовать имени отправляющего почтового сервера, которым он представляется в процессе SMTP-сессии.
Запись SOA (Start of Authority) или начальная запись зоны указывает, на каком сервере хранится эталонная информация о данном домене, содержит контактную информацию лица, ответственного за данную зону, тайминги (параметры времени) кеширования зонной информации и взаимодействия DNS-серверов.
SRV-запись (server selection) указывает на серверы для сервисов, используется, в частности, для Jabber и Active Directory.




NMpumep 3anucu B bA DNS

Authoritative data for cs.msu.ru
CS.msu.ru. 86400 IN SOA  ns.cs.msu.ru. root.cs.msu.ru. (2001082400,
10800, 1800, 3600000, 259200)
CS.Mmsu.ru. 86400 IN TXT “CS Dept of the Moscow State University”
CS.msu.ru. 86400 IN NS Ns.cs.msu.ru.
CS.msu.ru. 86400 IN NS nsl.cs.msu.ru.
cs.msu.ru. 86400 IN NS nsl.barrnet.net.
CS.msu.ru. 86400 IN NS ipsun.ac.msk.su.
cs.msu.ru. 86400 IN NS ns.radio-msu.net.

CS.msu.ru. 86400 IN MX 10 mailhost.cs.msu.ru.

mailhost.cs.msu.ru. 86400 IN HINFO Sun Enterprise 450, Solaris 10
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DNS: 3aKAIOHMUTEAbHbI@ 30MEeHaHUS

» [lomeHHas cuctema MMeHOBAHWUS YKA3bIBAET Ha TO, KTO
OTBeTCTBeHeH 3a NOAAepXKY UMeHU, HO He rae 3Ta
MALWUHA HaxoauTca (HeCMOoTps Ha KOAbL CTPaH)

TToHaTUa AOMeHHOro umeHu u aapec cetm Booblue rosops
He CBSA3aHbLI: ABe MAWUHLI OAHOIO 4OMEHa MMeH MOTYT He

NPUHAANEeXaTb K OAHOW ceTu

Y MalmHbI MOXeT 6bITb MHOIO UMeH. B yacTtHocTu, 310
BEpHO AN MALWWH, NpefoCTaBN[FOWMX Kakue-nnbo
yCcryru, Kotopsble B byayliem moryT 6bITb MOMeLLeHbI NoA
OneKy ApYrov MalUHbI
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HTTP
Hyper Text Transfer Protocol


Выступающий
Заметки для презентации
Hyper Text Transfer Protocol является основной современного Интернета. Изначально этот  протокол был разработан для передачи документов. Сегодня он используется для потоковой передачи разнообразной медиа информации, скриптов, которые выполняются браузером, построения иерархии сервисов, образующих сложные информационные системы. 

Здесь мы рассмотрим базовую модель HTTP приложения и некоторые инструментальные средства.


Hyper Text

History [ edit source | edit te:= |

The term HyperText was coined by Ted Nelson who in turn was inspired by Vannewvar Bush's microfiim-based
"memex". Tim Berners-Lee first proposed the "WorldWideWeb" project — now known as the World Wide Web.
Berners-Lee and his team are credited with inventing the original HTTP along with HTML and the associated
technology for a web server and a text-based web browser. The first version of the protocol had only one method,
namely GET, which would request a page from a server.” The response from the server was always an HTML
page.H:

The first documented version of HTTP was HTTP V0.9 & (1991). Dave Raggett led the HTTP Working Group g -
(HTTP W) in 1985 and wanted to expand the protocol with extended operations, extended negotiation, richer Tim Berners-Lee &
meta-information, tied with a security protocol which became more efficient by adding additional methods and

header fields.""®] RFC 1945 # officially introduced and recognized HTTP V1.0 in 1996.

The HTTP WG planned to publish new standards in December 19957 and the support for pre-standard HTTP/1.1 based on the then developing RFC
2068 7 (called HTTP-NG) was rapidly adopted by the major browser developers in early 1996. By March 1996, pre-standard HTTP/1.1 was supported in
Arena,'’® Netscape 2.0,/ Netscape Navigator Gold 2.01,'®! Mosaic 2.7, [e#afion needed] |y o gleiation needed] and in Internet Explorer 2,gletation needed]
End-user adoption of the new browsers was rapid. In March 1998, one web hosting company reported that over 40% of browsers in use on the Internet
were HTTP 1.1 compliant./<#897 126989 That same web hosting company reported that by June 1896, 65% of all browsers accessing their servers were
HTTP/M .1 4:|c:|n'|[;:nliar"|t.lEIJ The HTTP/.1 standard as defined in RFC 2068 & was officially released in January 1997. Improvements and updates to the
HTTF{1.1 standard were released under HFC 2616 & in June 1959,

<h2><span eclass="mw-headline" id="History"»History</span><span class="mw-editsection"><span elass="mw-editsection-bracket">[</span><a href="/w/index.p
<div class="thumb tright"»

<div class="thumbinner" style="width:192px;"><a href="/wiki/File:Tim Berners-Lee CP 2.ipg" class="image"><img alt=
<div elass="thumbcaption">

<div class="magniiy"><a href="/wiki/File:Tim Berners-Lee CP 2.jpg" class="internal' title="Enlarge"><img src="//bits.wikimedia.org/static=1.22wmf15/s}
<a href="/wiki/Tim Berners-Lee" title="Tim Berners-Les">Tim Berners-Lee</a»</div>

</dive

</div>

<p>The term <a href="/wiki/HyperText" title="HyperText" elass="mw-redirect"*HyperText</a> was coined by <a href="/wiki/Ted Nelson" title="Ted Nelson":
<p>The first documented version of HTTP was <b><a rel="nofollow" elass="external text" href="http://www.wd.ora/pub/WiW/Protocols/HTTR/AsImplemented. ht
<p>The HTTP WG planned to publish new standards in December 1995<sup id="cite ref-7" elass="reference"><a href="#cite note-7"><span>[</span>7<span>]</

gre="//upload.wikimedia.org/wikip
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Заметки для презентации
HTTP (Hyper Text Transfer Protocol)  - почему Hyper Text (НТ)? 
НТ – это формат документа, который позволяет описывать формат документа и информацию о контенте документа. Какую бы web страницу Вы не загружали – это всегда документ в формате НТ. В отличии от форматов документов Microsoft (doc) или PDF, НТ всегда ASCII текст. Если посмотреть на документ то, вообще говоря, там нет символа, которые обычный текстовый редактор не мог бы воспроизвести. 

Рассмотрим в качестве примера Историю НТТР из Wikipedia. На слайде показано как эта страница выглядит через браузер, и, то, как она же выглядит в формате НТ.

Вся информация о форматировании текста указана в угловых скобках, ( разъясняем то что на верхней части рисунка и его преставлении в виде НТ документа внизу.

Наш браузер получает страницу в виде НТ документа и интерпретирует все теги (форматирование, указанное в угловых скобках). НТ ссылка указывает на то, что содержимое, на которое указывает этот тег, если кликнуть, будет загружен с указанного URL). Тег, который указывает на это – А тег ( см. строку 227 А тег для НТТР V0.9. Если кликнуть на эту ссылку то Вы попадете на URL:http://www.w3.org/pub/” etc.

Однако, НТ документ может больше чем просто форматирование – он может включать документ или файл внутрь другого документа или файла.  Это легко видеть на примере страницы из Wikipedia. Само изображение не хранится в НТ документе. НТ текст в ASCII виде не для чтения человеком.  Зато там есть возможность сказать «загрузи указанный документ и размести его здесь».
См. строку 220 – там указан IMG tag, который говорит «загрузи образ с указанного URL в это место». Когда наш браузер загружает страницу он видит такие теги и автоматически подгружает все нужные документы и образы.

Есть много других ресурсов, кроме образов, изображений, на которые может ссылаться страница: другие страницы, листы стилей, скрипты, фонты (шрифты) и другие. Таким образом, самым важным свойство НТ текста становится то, что вызывая одну страницу, влечет вызов многих других.
 


World Wide Web (HTTP)
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Заметки для презентации
НТТР использует ТСР соединение. для этого клиент открывает ТСР сессию с сервером и отправляет команды.  Наиболее частой является команда GET, с помощью которой запрашивают страницу. НТТР создавался как средство взаимодействия программ с помощью документов. 

Если я напишу в моем браузере http://www.lvk.cs.msu.su, то мой браузер установит ТСР соединение с сервером www.lvk.cs.msu.su и пошлет по этому соединению команду GET на корневую страницу этого сайта. Сервер, получив этот запрос, проверит его корректность, наличие права пользователя на доступ к этой странице, и отправит ответ. Ответ будет содержать цифровой код. Например, если код ответа 200 ОК, то это означает, что запрос принят, выполнен и остальная часть ответа на GET, это данные документа. Есть и другие команды: PUT, DELETE, INFO. Коды ответов так же могут быть разными, например 400 Bad Request.

НТТР всю информацию передает в виде ASCII текст.

Основная модель работы этого приложения очень проста: клиента устанавливает ТСР соединение по которому передает запросы серверу, сервер читает эти запросы и отвечает на них. Чтение ответа клиентом может вызвать дополнительные команды GET, которые клиент будет посылать серверу.


HTTP Request Format

request
header field nam : value ‘

headers /% 2

AN

header field namele; value

blank line |

body

Server: Apache/2.2.11 (Win32) PHP/5.3.0;
Last-Modified: Sat, 16 Jan 2010 21:16:42 GMT,
Content-Type: text/plain;
charset : windows-1251;
Content-Language: ru;
X-Powered-By nnn X-Cache
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Так выглядит НТТР запрос. 
Первая строка – ASCII текст, где указан метод (GET), URL, версия НТТР. Пробелы указывают белые квадратики. 
Левая стрелка в конце сроки означает ВК, т.е. исполнение строки, стрелка вниз – переход на следующую строка запроса.
В нашем предыдущем примере URL был бы fullduplex/index.html, а версия скорее всего НТТР/1.1.

За первой строкой может следовать 0 и более заголовков. По одному заголовку на строку.  Каждый заголовок строки начинается с имени поля заголовка, за которым следует значение.

Заголовки HTTP
Заголовки HTTP  — это строки в HTTP-сообщении, содержащие разделённую двоеточием пару параметр-значение. Формат заголовков соответствует общему формату заголовков текстовых сетевых сообщений (см. RFC 822). Заголовки должны отделяться от тела сообщения хотя бы одной пустой строкой.
Примеры заголовков:
Server: Apache/2.2.11 (Win32) PHP/5.3.0 Last-Modified: Sat, 16 Jan 2010 21:16:42 GMT Content-Type: text/plain; charset=windows-1251 Content-Language: ru 
В примере выше каждая строка представляет собой один заголовок. При этом то, что находится до первого двоеточия, называется именем, а что после неё — значением.
Все заголовки разделяются на четыре основных группы:
General Headers («Основные заголовки») — должны включаться в любое сообщение клиента и сервера.
Request Headers («Заголовки запроса») — используются только в запросах клиента.
Response Headers («Заголовки ответа») — только для ответов от сервера.

Если не хватает существующих, то можно вводить свои заголовки. Традиционно к именам таких дополнительных заголовков добавляют префикс «X-» для избежания конфликта имён с возможно существующими. Например, как в заголовках X-Powered-By или X-Cache. Некоторые разработчики используют свои индивидуальные префиксы. Примерами таких заголовков могут служить Ms-Echo-Request и Ms-Echo-Reply, введённые корпорацией Microsoft для расширения WebDAV


После заголовков следует пустая строка, за которой следует тело сообщения.

Для GET – тело отсутствует, но есть другие методы, например, POST – разместить, где есть тело.

важно помнить, что все команды может выдавать только клиент, сервер этого делать не может. Он их, команды, выполняет.


HTTP Response

status
header field name value L
headers Y/ /.
header field name value L
blank line [~
body
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НТТР ответ выглядит аналогично.
Первая строка указывает версию НТТР, статус код и фразу ассоциированную с кодом: 200 ОК или 404 Not Found.

Потом 0 или более заголовков, пустая строка и тело ответа.






Mpumep amaaora HITP

3anpoc KnueHTa: OTseT cepsepa:

GET /wiki/ctpaHuya HTTP/1.1 HTTP/1.1 200 OK Date: Wed, 11
Host: ru.wikipedia.org User- Feb 2009 11:20:59 GMT Server:
Agent: Mozilla/5.0 (X11; U; Apache X-Powered-By:
Linux i686; ru; rv:1.9b5) PHP/5.2.4-2ubuntubwml Last-
Gecko/2008050509 Modified: Wed, 11 Feb 2009
Firefox/3.0b5 Accept: 11:20:59 GMT Content-
text/html Connection: close Language: ru Content-Type:
(nycTasa cTpoka) text/html; charset=utf-8
Content-Length: 1234
Connection: close

(nyctasa cTpoka)

(aanee cnepyet 3anpolweHHas
cTpaHuya 8 HTML)
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http://ru.wikipedia.org/wiki/HTTP#GET
http://ru.wikipedia.org/wiki/HTML

HTTP/1.0 Mpumep

3aaepxka 50 mc
Pasmep 3anpoca 1 nonHe TCP cermeHT

Pasmep oTBeTa 2 nonHerx TCP cermeHTa
(HayanbHLIM pasmep cwnd)

3apepxka naketusaumm 10 mc (ansa oteeTa m 3anpoca)
cermeHTa

Makc. YnCcno OTKpLITHIX 2
coeauHeHU
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Выступающий
Заметки для презентации
Рассмотрим сколько времени займет выполнение запроса при таких упрощающих предположениях. (они на слайде)

Так как cwnd равно 2 сегментам то нам не надо беспокоиться о переполнении буфера. 
Пакетизация запроса – 10 мс, пакетизация ответа – 20 мс. 
Предположим что 3-хкратное рукопожатие и АСК имеет 0 задержку пакетизации, ТСР сегменты идут без данных. Разрыв соединения – мгновенный. 
У нас 2 соединения.

Сервер отвечает мгновенно, нет задержки на обработку запроса. 

Пусть мы хотим загрузить только одну страницу. Сколько это займет времени?

3=х кратное рукопожатие займет SYN – 50 ms + SYN-ACK 50 ms + ACK-request 60 ms 
Ответ сервера – задержка на пакетизацию (20 ms) + задержка на распространение (50 ms) = 70 ms

Итого: 50+50+ 60+70 = 230 ms.

Если ответ буте более сложный, например, потребует загрузку изображений с других сайтов, то клиенту придется устанавливать новые соединения, из-за краткосрочности ТСР соединений алгоритм медленного старта не позволит соединению разогнаться. Все это приведет к потерям времени при работе по НТТР. 



SMTP - Simple Mail Transfer Protocol




e 3aaaua:

O YHUMPUUUPOBAHHBLIU CNOCob obmeHa
"NOYTOBLIMMK" COObLLEHUAMU Yepes ceTb
NHTepHeT

e E-mail

o Co3aaHuve, peaakTUpoBaHue, YteHue
coobLeHuu

0 OTnpaska coobuieHU nonyyatento
o TTonyyeHwe coobLieHum

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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APXUTEKTYpPA U cepBuc cucrtem E-mall

e Ob6beauHeHWe areHTa NOsb30OBATENA U AreHTa nepeaaym
coobLeHU

* (OCHOBHbIE (PYHKLUUU NOYTOBOU CIIyX6bI

o0 Komnosuuua - obecneumsaeTt co3aaHue cooblieHum u
OTBETOB

o TTepeaaua - obecneuymeaet nepeaady coobuieHus ot
OoTnpasuTens Kk nonydatento 6e3 emelarenbCcTea
nosb3osaTenieu

0 OTyeTt nepepn oTrpasuTesiem O AOCTABKE

0 OTtobpaxeHue cooblieHUs, BKNHOYAs BONPOCHI
POPMATUPOBAHUS U KOAUPOBKU

O PasmeuieHue - BONpOChI XpaHeHUs coobLleHUn, Nnoucka
CpeAu HUX, NMOBTOPHOW OTNPABKU UMK Nepeagpecaumv u
T.M.
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KoHBepTbl 1 COO0OLWEeHUA

MmA: [laHuna [nmynos
Ynuua: 26 GakHC KN
KOMWCCAPOB

- 123456

2]

%HHHH mynos
3456 Mockea,
Y. 26 baknHCKx

m}uugﬁm:cpﬂum - KoHEEPDT
Komuccapoe 4/1, kB. 13 b

BaHWE. HET

Ot: Pora 1 Honbima

Appec: 123654 Mockea
¥ JleHWBKa a. 1

‘Eﬁlﬁ: 1.08.2008

a: cuét Nel0E1

Pora v Konwita
1 MocKea
¥n.NeHwera 0. 1

1 CeHTAbpA 2008 r.

Tema: cuét Nol081 .
YeamaemblM r-H [nynos,
Hawa HoMnNeloTEpHAaA
CMCTEMA FOBOPMT, UTO Bl
BCE elE He OnJaTHnM CYET = CooOWeHHE
Ha l:*gm c[I]Ep'E .00 K.
noMan , BRILLNMTE Ham
AeHbrd Ha cymmy O pyb. 00 k.

YeamaemblM 1-H [nynos,
Halwa KomneloTepHan

CHUCTEMA MOBOPMT, YTO Bbl_

BCE ELE He ONJaTUNW CYET

Ha cgm C'[I:'Iﬂ . 00 K.

MO , BRILWMTE Ham

AeHbrd Ha cymmy O pyb. 00 K.

C yBaWeHHEM,
C yBaeHWeM, Paora w Konwita

Pora v Konwira

‘B0 ————————t= —rHaanDBDH:--‘-— KOHEEDT =

(a)
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E-mail: 32AeMeHTbl 3aroAoOBKa coooLwL.eHus

Return-Path — obpatHbIn aapec

Received — cTpouka xypHanupoBaHUs NpoxoxaeHus nucbma. Kaxasii noutossbi cepeep (MTA)
nomeyaeT npouecc 06paboTku 3TUM coobLeHuem

MIME-Version — sepcua MIME, c kOTOpLIM 3TO cOObLEeHUe CO3AaHO

From: — Wma u appec otnpaesutena Moxet He coBnaaaTh ¢ return-path v aaxe He cosnaaathb ¢
3aronoskom SMTP MAIL FROM:

Sender: — Otnpasutens nucbma, [lo6asneHo Ans BO3MOXHOCTU yKa3aTb, YTO AUCbMO OT Ybero-To
umeHu (from) oTnpasneHo Apyrov nepcoHou (Hanpumep, cekpeTapliuer 0T UMeHU Ha4asibHUKA)

To: — Wma un aapec nonyuarens. MoxeTt coaepxatbcs HECKObKO lgas (ecnu nUcbMoO aapecoBaHo
HecKkonbkuUM nosyvatenam). Moxet He coenaaate ¢ nonem SMTP RCPT TO

cc: — (ot carbon copy). ConepXuT UMeHa U aapeca BTOPUYHLIX Nostyyatesiel NUcbMa, kK KOTOPLIM
HanpasnseTca konus

bcc: — (ot blind carbon copy). Conepxut umeHa v aapeca nonyvyatenew NUCbMa, YbU aapeca He
cnefyet NOKA3bIBATb APYTUM MoSlydaTensm. 370 none 06b14HO 06pabaTtbiBaeTcs NOYTOBLIM CEpPBEPOM

(1 NpUBOAUT K NOABNEHUHO HECKONbKUX Pa3HbIX COOBLEHUI, Y KOTOpbIX bcc coAepXUT TONbKO TOro
nony4artens, KOMy (PakTU4YeCKU aAapecoBaHO MUCbMO).

Reply-To: — umsa u agpec, Kyaa cneayet aapecosarb OTBETLHI HA 3TO NUcbmo. Ecnun, Hanpumep,
MUCbMO paccbinaeTca 60Tom, To B kadecTse Reply-To byaert ykasaH aapec nepcoHbI, FOTOBOM MPUHATH
OTBET Ha NMUCbMO

Message-ID: — yHUKasnbHLIN UAGHTUPUKATOP cooblueHus. COCTOUT U3 aapeca y3a-oTnpasuTtens U
Homepa (yHUKanbHOro B Npegenax ysna). Berrnaaut ngzme HO Tak:

AAB77AA2175ADD4BACECE2A49988705C0C93BB7B4A@example.com. BmecTe ¢ apyrumm
NAGHTUPUKATOPAMU UCMOSb3YeTCa ANA NOUCKA NPOXOXAEHU KOHKPETHOrO COObLLeHUs MO XypHanam
MOYTOBOM CUCTEMBI U ANA YKA3aHUA HQ MUCbMO U3 APYTrUX NUCEM

In-Reply-To: — ykasbiBaet Ha Message-ID, Ang KOTOpPOro 3T0 NUCbMO aBNAETCS OTBETOM (C
MOMOLLBHO 3TOFO MNOYTOBBIE KNUEHTLI MOTYT NerkO BLICTPAMBATL LieNOYKY Nepenmckim)

Subject: — Tema nucbma

Date: — aaTta HanucaHus Nucbma

Content-Type: — TUnN COAEPKMMOro nNUcbma. C MOMOLLIO 3TOrO nons ykassisaetca Tun (HTML, RTF, Plain
text) conepXxmUmMoro NnMcbma U KOAUPOBKA, B KOTOPOM CO3AAHO MUCbMO
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MIME - Multipurpose Internet Malil
Extension

» TTopnepxka
O PasnuuHbIX anpasuUToOB, BKNHOYAS HENATUHCKUE
0 TTepenaum HeTeKCTOBBLIX AAHHLIX
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From: elinor@abc.com

To: carolyn@xyz.com

MIME-Version: 1.0

Message-ld: <070476094 1 AADO7 A7 @abc.com:

Content-Type: multipart/alternative; boundary=qwertyuiopasdfighjklzxcvbnm
Subject: Earth orbits sun integral number of limes

This is the preamble. The user agent ignores it. Have a nice day.

--gqwertyuiopasdighjklzxcvbnm
Content-Type: text/richtext

Happy birthday o you
Happy birthday o you
Happy birthday dear <bold= Carolyn </bold-
Happy birthday o you

--gqwertyuiopasdighjklzxcvbnm

Content-Type: message/external-body;
access-lype="anon-[ip";
site="bicycle.abc.com”;
directory="pub";
name="birthday.snd"

content-type: audio/basic

content-transfer-encoding: basebt4
--gqwertyuiopasdighjklzxcvbnm--
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0 DODODOONO0OODDDDNDN0N0NN0NNDDD00N0 0 0 O O

5220 xyz.com SMTP service ready

:HELO abs.com

52580 xyz.com says hello to abc.com

cMAIL FROM: =elinor@abc coms=

=250 sender ok

CRCPT TG =carolyn@xyz. coms=

5250 recipient ok

DATA

5354 Send mail; end with “." on a line by itself

cFrom: elinor@abcs.com

cTo: carolyn@xyz. com

" MIME-Yarszion: 1.0

cMessage-Id: <07 M YED0S4 AADOFA7 @ abc . coms

Content-Type: muttipartfalternative; boundary=gwertyuiopasdighjklzxcwbnm
: Subject: Earth orbits sun integral number of times

: This is the preamble. The user agent ignores it. Have a nice day.

c-—-gqueertyuiopasdighjklzxcvbnm
Content-Type: textfrichtext

:Happy birthday to you
:Happy birthday to you
:Happy birthday dear «<bold= Carolyn </bold=
:Happy birthday to you

c-—-gueertyuiopasdighjklzxcvbnm
Content-Type: messagafexternal-body;

access-type="anon-fip";
site="bicycle. abs.com";
directory="pub";
name="birthday.snd"

ccontenttype: audiorbasic
ccontenttransfer-encoding: base&d
c-—-gueertyuiopasdighjklzxcvbnm

5 260 message accepted

U

5221 xyz.com closing connection
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E-mail: nepeAa4d NOYTOBbIX
cooOLw,.eHuu

SMTP (Simple Mail Transfer Protocol) - nepeaava nucbma ot
KITMEHTCKOM NPOrpaMMbL Ha NMOYTOBLIU CepBep U Mexay
cepsepamm

POP3 (Post Office Protocol) - npoctov npotokon ana usbatma
MOYTLI U3 YAANEHHOro NoYTOoBOrO awuka . OH nosgonser
3a6UpaThb NOYTY C CepBepd U XPaHUTb ee Ha MalUHe
nonb3oBarens

IMAP (Interactive Mail Access Protocol) - nossonser ogHomy
U TOMY Xe NOJNb30BaTesIF0 3aXO0AUTb C pasHbIX MALUMH Ha cepsep,
YTOb6bLI NPOYECTb, OTNPABUTL MOYTY

TTourosbv Awwmk vs. Tloutosb TepmuHan

Cepeepa nepeaauu coobueHuin vs. Cepsepa XpaHeHUs
coobleHuia

BBeAEHUE B KOMMbIOTEPHbLIE CETU

npodd.CMeAHCKnM P.A. 23.04.2016 52




To: bobi@b.arg

From alice(@a.or
Dear Bob. ...

Alice's MUA

srritp. &.org
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To: bobi@b.org

From alice@a.or
Dear Bob. ...

-0 — |
E}J Bob's MUA

_r"r--____-“‘-.,-"_"--.

MX far h.:r@
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E-mail: KOHdPUAESHULUAABHOCTb NOYThI

* PGP v PEM - pacnpoctpaHeHHbIe
6e30nacHbIe NOUTOBbLIE CUCTEMbI
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SNMP - Simple Network Management
Protocol




SNMP

 3aaaua:

O yAasieHHoe YHUMPULMPOBAHHOE YNpaBfieHUe CeTeBbIMU
YCTPOUCTBAMM

* SNMP (Simple Network Management Protocol)

0 C60p MHPOPMALIUU O NAPAMETPax KOHPUrypaLmm
ceTeBbIX YCTPOUCTB

0 M3meHeHUe HeKOTOpbIX NAapameTpOB KOHMPUTYypaUUm
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SNMP: moAeAb YNPABAEHMUA

* Ynpasrisemoe yCTpOoUCTBO

* AreHT — nporpammHoe obecneyeHue,
3anycKkaemoe Ha ynpasngsemom ycTpouctee, nnbo
Ha ycTpoucTee, NOAKIFOYEeHHOM K UHTepgency
yrNpaefieHUsa ynpaensemoro yCTpomcTea

Cuctema cetesoro yrpasreHusa (Network
Management System, NMS) — npunoxeHue,
OTCrIexXuBarolliee U KOHTpoNupyoLlee
ynpaengsembie yCTPOUCTBA
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Mopenk ynpasneHua B SNMP

Mpouecc
CTaHuMA YNPaeENEeHKMA
YApaeENeHKA // MapwpyTHzaTopR

4 N

¥Npaena-
EMbIA
B ¥IEN

|
k SNMP-npoTokon /)
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SNMP: ¥YnpasaAsiow,aa MHcbopmMmaums

* SNMP He cneunpuumpyeT, Kakas UMeHHO
UHPOPMALIUA AONXKHA NPeaoCTaBNATbCS
yrpasnsembIM YCTPOUCTBOM

* Mcnonb3syetca pacinpsemas nepapapxmyeckas
cucTema npeacTasneHus uHpopmauumm B8 ASN.1
HoTaumuu

* AreHT obecneyueaer:

O YaaneHHOe B3aUMOAenCcTBUE YNPABNSemMoro yCTpomCTBea C
NMS

0 TpaHcnauuko U npeacTasneHue ynpasnskoLeu
UHpOopMaLum
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NoamMHOXeCTBO AepeBa ctaHAapToB B ANS.1

e

ccitt (0] i=o (1) pint-izso-ccitt (2)

e

standard (0] registration- member- dentified-
authorty {1) body (2] organization (3]

dod (EB)
internet (1]

directory (1)  mgmt (2) experimental (3] private (4] secunty (5]  snmpv2 (B)

mib-2 {1}

system (1) imerface (2) ip(d] emp(5] fcp (B) udp (7] egp [8) transmission (10)samphke (11]
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SNMP: NnpOTOKOA B3AMMOAEUCTBUA U €ro
KOMOHAbI

SHMP-MeHEeO M BN SHMP-areHT

get-request

P LIDP nopTt 161
gqet-response

-

get-next-request

@ UDCP nopt 161
get-response

-

seC-request

& LUDP noprt 161
get-response

-+

Erap

UDP nopt 161 &4
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FTP — File Transfer Protocol




FTP

« 3aaava:
O AOCTYN K (pAUNIAM Ha YAANeHHbIX MAWMHAX
O HaAexHasa nepedaya MAansos

O He3aBUCUMOCTb KNIMeHTa OT (PANTIOBOU CUCTEMBbI
yAaneHHOW MALUUHBL

 FTP (File Transfer Protocol)

O NpPOTOKOJS Nepeaaym paunos no cetu
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FTP: MpoTokoA nepeAavu coanAos

AnropuTtm paboTtbr npotokona FTP:

Cepsep FTP ncnonbsyert 8 kayecTse ynpasnsarowero TCP coeanHeHue Ha nopt 21,
KOTOpbIW BCerAa HAXOAUTCSA B COCTOSHUU OXUAGHUS COeAUHeHUs

YcTaHaBnuBaArOT ynpasnarolwee coeamnHeHune moayns "User-PI" ¢ moaynem
cepsepa - "Server-PI«

KnueHT HauuHaeT oTnpasnaTh Ha cepeep KOMAHALL COryIacoOBAHUS NApaMeTpoB
KaHana nepeaayu AAHHLIX.

0 FTP-komaHAabI onpenensatoT NApameTpsl CoOeAnHeHUs nepenadm AaHHLIX: posib
YYGCTHUKOB cOeaHeHUs (QKTUBHBIM UNU NACCUBHBIN), NOPT cOeAUHeHUs (Kak Ans
'‘User-DTP", Tak u ans "Server-DTP"), Tun nepeaauu, TMN nepenasaembIX AGHHBIX,
CTPYKTYPY AGHHBLIX U yNpasnarolme AUpeKTUBbI, 0603HaYaroWme 4eUcTBus, KotTopbie
NoJib30BATESIb XOUYET COBEPWUTL, HAaNpUMep, COXPAHUTDb, CUUTATb, A06ABUTL UK
YAANUTb AAHHBIE UNU Palin

TTaccuBHBIN yUacTHUK coeanHeHua(Hanpumep, KNUeHTCKUA moaynb "User-DTP")
YCTQHABITUBALT PeXUM OXUAAHUS OTKPbITUS COeAUHeHUs Ha 3aAaHHBIU ANg
nepeAayy AAHHLIX MNOpT.

AKTUBHBIN moaynb (Hanpumep, "Server-DTP") oTkpbIBaeT coeamnHeHWe U
HaYWHaeT nepeaaqy AAHHBIX

OKOHuYaHWe nepeaayu AAHHLIX:

0 coeauHeHue mexay "Server-DTP" u "User-DTP" 3akpbiBaetcs, HO ynpaensrolee
coeauHeHue "Server-PI"-"User-PT" octaetcs oTKpLITHIM.

o Tlonb3oeartensb, He 3akpbIBas ceccum FTP, moxeT elle pas OTKpbITb KaHAN NepeaayU
AGHHBIX, NepeAaTb He06X0AUMYHO MHPOPMALIUIO U T.A.
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Выступающий
Заметки для презентации
Алгоритм работы протокола FTP:
Сервер FTP использует в качестве управляющего соединение на TCP порт 21, который всегда находится в состоянии ожидания соединения

После того как устанавливается управляющее соединение модуля "User-PI" с модулем сервера - "Server-PI", клиент может отправлять на сервер команды. FTP-команды определяют параметры соединения передачи данных: роль участников соединения (активный или пассивный), порт соединения (как для "User-DTP", так и для "Server-DTP"), тип передачи, тип передаваемых данных, структуру данных и управляющие директивы, обозначающие действия, которые пользователь хочет совершить, например, сохранить, считать, добавить или удалить данные или файл

После того как согласованы все параметры канала передачи данных, один из участников соединения, который является пассивным (например, клиентский модуль "User-DTP") становится в режим ожидания открытия соединения на заданный для передачи данных порт. После этого активный модуль (например, "Server-DTP") открывает соединение и начинает передачу данных

После окончания передачи данных, соединение между "Server-DTP" и "User-DTP" закрывается, но управляющее соединение "Server-PI"-"User-PI" остается открытым. Пользователь, не закрывая сессии FTP, может еще раз открыть канал передачи данных, передать необходимую информацию и т.д.




T2t — [Jomes0EATRIE
Intetface
Tef e gAY
KOMAaHT
o 2
Tefe gAY
$armoEan
P afoEag O etrat AAEERLL
il Ir CHOTERIA
CHOTEMA — p—w OTE —
MopT no ROMITEFOTERA
EEPBEP& cornacoBaHulo
Gepes Kanan TIOIIES OF A TR
ynpaBneHus
cepgep FTF IOIEFOEATEIE FTF
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Выступающий
Заметки для презентации
Алгоритм работы протокола FTP:
Сервер FTP использует в качестве управляющего соединение на TCP порт 21, который всегда находится в состоянии ожидания соединения

После того как устанавливается управляющее соединение модуля "User-PI" с модулем сервера - "Server-PI", клиент может отправлять на сервер команды. FTP-команды определяют параметры соединения передачи данных: роль участников соединения (активный или пассивный), порт соединения (как для "User-DTP", так и для "Server-DTP"), тип передачи, тип передаваемых данных, структуру данных и управляющие директивы, обозначающие действия, которые пользователь хочет совершить, например, сохранить, считать, добавить или удалить данные или файл

После того как согласованы все параметры канала передачи данных, один из участников соединения, который является пассивным (например, клиентский модуль "User-DTP") становится в режим ожидания открытия соединения на заданный для передачи данных порт. После этого активный модуль (например, "Server-DTP") открывает соединение и начинает передачу данных

После окончания передачи данных, соединение между "Server-DTP" и "User-DTP" закрывается, но управляющее соединение "Server-PI"-"User-PI" остается открытым. Пользователь, не закрывая сессии FTP, может еще раз открыть канал передачи данных, передать необходимую информацию и т.д.



TFTP u SFTP

 TFTP-nportokon

O MpOCTeUWnn NpoToKon nepeaaun pamnos. OH paboTtaeT
noeepx TpaHcnopTHoro npotokona UDP n obecneuneaer
BLINOJSIHEHWE TOMbKO CAMbIX 3N1eMEeHTapHLIX Onepaumi
nepenayu pannos

o TFTP paboTaeT nulb NATbFO KOMAHAGMU:

* Read request (RRQ) - 3anpoc Ha YteHue
Write request (WRQ) - 3anpoc Ha 3anumcob
Data (DATA) - nakeT AAGHHbLIX
Acknowledgment (ACK) - noateepxaeHue
Error (ERROR) - owmbka

e SFTP-nportokon

O UCMONb3yeTCs B TeX Crlyyasx, ecnm nosib3oeatesnko Heobxoamm
4yTb 60nee rmbKUr U HaaexHbIU NpoTokon, Yem TFTP u He
TAKOW CNOXHBIN U FPOMO3AKUU, Kak FTP

O MOAACPXMUBACT MEXAHU3MbL UAEHTUMUKALUM NOSb30BaTENS,
nepeaayy annos, NPOCMOTP KATANOroB, U3MeHeHe TeKyLero
KaTanora, NnepeMMeHOBaHWE U yaaneHue annos

BBeAEHUE B KOMMbIOTEPHbLIE CETU

npodd.CMeAHCKnM P.A. 23.04.2016 66
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